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Podpis kwalifikowany

Czy weryfikacja podpisu elektronicznego musi by¢ kwalifikowang ustuga zaufania?

Nasi Klienci, korzystajacy z ustug weryfikacjapodpisu.pl czesto pytajg o kwalifikowalno$¢ badz niekwalifikowalnos$¢ ustug zaufania w tym weryfikacji podpisu
elektronicznego, zatem spieszymy z wyjasnieniem réznic pomiedzy tymi dwoma pojeciami i ich zastosowaniem. Firma Madkom widnieje w polskim
rejestrze dostawcow ustug zaufania i za posrednictwem weryfikacjapodpisu.pl $wiadczy niekwalifikowang ustuge walidacji podpisu elektronicznego. Czy
sam fakt niekwalifikowalnosci ustugi zaufania oznacza, ze jest ona nieskuteczna? W przypadku walidacji podpisu elektronicznego absolutnie nie. Nie
istniejg zadne przepisy prawa, ktére wymagaja korzystania z ustug wytgcznie kwalifkowanego dostawcy. Dlatego tez Elektroniczne Poswiadczenie
Weryfikacji (EPW), czyli dokument poswiadczajgcy pozytywny lub negatywny wynik weryfikacji z weryfikacjapodpisu.pl moze stanowi¢ dowdd w sprawach
spornych np. w sadzie.

Wyb6r ustugi kwalifkowanej badz niekawlifikowanej zalezy od waznosci sprawy oraz rodzaju ustugi zaufania, z ktérej korzystamy. W przepisach prawa
najczesciej przed ustugg sktadania podpisu elektronicznego stawia sie wymag kwalifikowalnosci, ktéry dotyczy konkretnych typéw spraw - na przyktad
Kodeks Postepowania Administracyjnego wskazuje, ze m.in. postanowienia, zaswiadczenia czy decyzje mogg by¢ wydawane w postaci elektronicznej pod
warunkiem opatrzenia ich kwalifikowanym podpisem elektronicznym. Za$ by potwierdzi¢ prawidtowos¢ ztozonego podpisu (réwniez kwalifikowanego) nie
jestesmy zobligowani do skorzystania z kwalifkowanej ustugi walidacji. Sktadanie podpisu elektronicznego jest jednorazowga czynnoscia, ktérg po
wykonaniu nie mozna ulepszy¢, dlatego w niektérych przypadkach nadktada sie obowigzek kwalifikowalnosci, by zwiekszy¢ pewnos$¢ i zaufanie do podpisu.
Natomiast weryfikacji mozemy dokonywa¢ bez ograniczen korzystajac z ustug réznych dostawcéw.

Dobrym zwyczajem jest korzystanie z kilku narzedzi do walidacji podpisu elektronicznego w przypadku pojawienia sie watpliwosci podczas analizy wyniku
weryfikacji. Jednak pozytywna weryfikacja w jednym z narzedzi daje duzg pewnos¢ poprawnosci wyniku, a na pewno nie daje przestanek do wykluczenia
prawidtowosci podpisu, a co za tym idzie np. odrzucenia oferty czy wykluczenia wykonawcy w postepowaniu.

Zasady podziatu dostawcow ustug zaufania na kwalifikowanych oraz niekwalifikowanych okresla rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr
910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym
oraz uchylajgce dyrektywe 1999/93/WE (elDAS). Dostawcg ustug zaufania jest osoba fizyczna lub prawna, ktéra Swiadczy przynajmniej jedng ustuge
zaufania. Za$ kwalifikowana ustuga zaufania to gtéwny element umozliwiajacy realizacje transgranicznosci transakcji elektronicznych. W przypadku
podpisu i pieczeci elektronicznej oraz elektronicznego znacznika czasu, kwalifikowalnos¢ tych ustug oznacza, ze wydane w jednym z panstwie Unii
Europejskiej sa uznawane we wszystkich pozostatych krajach cztonkowskich, poniewaz spetnity uniwersalne warunki okreslone w rozporzadzeniu elDAS
oraz sg rozpoznawalne dzigki unijnej lidcie zaufania (TSL), z ktérej korzysta réwniez weryfikacjapodpisu.pl.

By podpis elektroniczny mégt zosta¢ nazwany kwalifikowanym musi spetnia¢ wytyczne dla zaawansowanego podpisu elektronicznego zawarte w artykule
26 rozporzadzenia elDAS oraz by¢ ztozony za pomoca kwalifikowanego urzadzenia, ktérego wymagania sg opisane w zatgczniku Il do rozporzadzenia i
ktéry opiera sie na kwalifikowanym certyfikacie podpisu elektronicznego majacy swoje kryteria zapisane w zataczniku | do rozporzgdzenia. Kwalifikowane
ustugi zaufania wydawane sa przez kwalifikowanych dostawcéw zweryfikowanych przez organ nadzorujgcy w danym kraju cztonkowskim. W Polsce wedtug
zapiséw ustawy z dnia 5 wrzesénia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej organem nadzorujacym dziatania catej Krajowej
Infrastruktury Zaufania jest minister wtasciwy do spraw informatyzacji. Krajowa Infrastruktura Zaufania sktada sie z rejestru dostawcéw ustug zaufania,
listy zaufanej oraz Narodowego Centrum Certyfikacji (NCCERT).

Rejestr dostawcow ustug zaufania jest jawny i znajdujg sie w nim dostawcy oraz swiadczone przez nich ustugi zaufania. Rejestr dzieli sie na ustugi
kwalifikowane oraz niekwalifikowane. By zosta¢ wpisanym na liste kwalifikowanych dostawcédw nalezy przej$¢ audyt w celu zweryfikowania oceny
zgodnosci z rozporzadzeniem elDAS. Audyt realizowany jest przez jednostki oceny zgodnosci, ktére dostepne sg
https://ec.europa.eu/futurium/en/content/list-conformity-assessment-bodies-cabs-accredited-against-requirements-eidas-regulation. Ustuga kosztuje w
okolicach 15-25 tysiecy euro i koriczy sie otrzymaniem raportu z oceny zgodno$ci.

Organ nadzoru stosuje dziatania nadzorcze ex ante oraz ex post w stosunku do kwalifikowanych dostawcéw ustug zaufania. Zas w przypadku
niekwalifikowanych dostawcéw sg do reaktywne dziatania nadzorcze ex post, zazwyczaj realizowane na zgtoszenie. Kwestie wyrdzniajgcg dostawcow
kwalifikowanych jest obowigzek ubezpieczenia OC, ktérego minimalna suma gwarancyjna w odniesieniu do jednego zdarzenia wynosi 250 000 euro
zgodnie z Rozporzadzeniem ministra rozwoju i finanséw z dnia 19 grudnia 2016 r. w sprawie obowigzkowego ubezpieczenia odpowiedzialnosci cywilnej
kwalifikowanego dostawcy ustug zaufania. Dodatkowo, w przypadku kwalifikowanego dostawcy ustug zaufania istnieje zasada domniemywania zamiaru
lub zaniedbania. Oznacza to, ze po stronie kwalifikowanego dostawcy lezy ciezar udowodnienia, ze dana szkoda nie powstata z powodu zamierzonego
dziatania badz zaniedbania. Odwrotnie jest z niekwalifikowanym dostawcg ustug zaufania, to strona zgtaszajgca musi udowodni¢ zamiar lub zaniedbanie.

Zaleceniem zapewniajgcym wysoka jakos¢ funkcjonowania kwalifikowanych dostawcéw ustug zaufania jest wspotpraca pomiedzy organem nadzorujgcym,
a organem ochrony danych osobowych w postaci wymiany informacji o ewentualnych naruszeniach wynikajacych z przeprowadzonego audytu w zakresie
ochrony danych osobowych. Istotnym jest, by wszystkie kraje cztonkowskie stosowaty poréwnywalne procedury dotyczace nadzoru nad dostawcami ustug
zaufania w postaci np. przeprowadzanych audytéw. Rozporzadzenie elDAS zaleca wymiang informacji i dzielenie sie dobrymi praktykami pomiedzy
organami nadzorujgcymi.
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